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PRÉSENTATION GÉNÉRALE

Bruno GUINGAND
Account Manager
mob.  +41 79 792 04 66
email bguingand@clio.ch
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Société de Services et 
d'Ingénierie Informatique 

Suisse créée en 1989

//  //  Spécialiste des technologies

JEE 

Intégrateur - Développeur

//// Promoteur 

de la Gouvernance  IT , 

de l’Assurance Qualité

et des Tests logiciels

//// Intégration de Services transverses :

Enterprise Content Management 

Knowledge & Document Management

//// Prestations: 

Projets - Délégation -
Conseil

//  //  Effectifs : 

40 spécialistes

//// Siège social : 

Genève

CLCLIIO SAO SA
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D O M A I N E S  D E  C O M P É T E N C E S C L I E N T S

BANQUESBANQUES

ASSURANCESASSURANCES

ADMINISTRATIONSADMINISTRATIONS

INDUSTRIESINDUSTRIES

ORGANISATIONS 
INTERNATIONALES

ORGANISATIONS 
INTERNATIONALES

ECM
Enterprise Content 
Management

Gouvernance IT

Architecture 
& Dev. JEE-SOA

BPM  
Business 

Process
Management

Assurance 
Qualité 
& 
Tests 
Logiciels
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P R E S T A T I O N S  D ' I N G É N I E R I E  T E C H N I Q U E

DELEGATIONDELEGATION FORFAITFORFAIT

� Compétences d’experts
� BPM, BAM, modélisation et implémentation des processus
� Architecture JEE – SOA
� Enterprise Framework (Spring, Hibernate, Struts, …)
� Assurance Qualité & Tests
� Intégration de services transverses

COMPETENCES  
TECHNIQUES

Le type de prestation est défini avec chaque client               
et adapté pour chaque projet en fonction des exigen ces.
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L ' E N G A G E M E N T  D E  C L I O

� Expertise solide  

� Démarche qualité omniprésente 

Objectif : � Performance

� Livrer les bonnes pratiques

� Adapter nos services à vos projets

� Accompagner votre démarche qualité

� Renforcer vos capacités de développement

� Optimiser la gestion de vos processus métiers
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P AR T E N A R I A T S

Des partenariats forts en tant que consultant - intégrateur      
avec les premiers éditeurs du marché 
dans les domaines technologiques clés.
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P AR T E N A R I A T  I B M

Un partenariat fort en tant que consultant - intégrateur      
dans les domaines d’expertises suivants:

� Partenaire IBM depuis plus de 10 ans

� Principaux domaines d’expertises:

� BPM En WebSphere

En Lombardi

� BRMS En ILOG

� TESTS/SÉCURITÉ En Rational 
AppScan

� Equipes certifiées
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VOTRE PARTENAIRE

CLIO SA
Rue Miche l  Chauve t  11
1208 GENEVE

tel.: +41 22 787 06 50
fax: +41 22 787 06 59
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Les enjeux de la securité des Applications Web
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Histoire d’une attaque type (Phishing - XSS)

17

evilsite.com

X
S
S
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Des attaques plus ou moins critiques
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La menace est réelle et bien organisée…
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Source: Symantec Intelligence Quarterly April - June 2010
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Applications web - cible #1 des hackers

� Les applications web sont la cible #1 des hackers :
� 75% des attaques sur la couche applicative web (Gartner)

� Injection SQL et XSS sont les vulnérabilités #1 et #2 (OWASP/Mitre)
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Applications web - cible #1 des hackers

� Les applications web sont la cible #1 des hackers :
� 75% des attaques sur la couche applicative web (Gartner)

� Injection SQL et XSS sont les vulnérabilités #1 et #2 (OWASP/Mitre)

� Les applications web sont une cible lucrative pour les hackers:

� Données de clients, cartes de crédit, vol d’identité, …

� Quasiment tous les sites sont vulnérables:

� 80% d’entreprises subiront un incident de sécurité durant l’année 2010 (Gartner)

� 78% des vulnérabilités faciles à mettre en oeuvre concernent des applications 
web (Symantec)

� 90% des sites sont vulnérables à une attaque applicatif (Watchfire)
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La cause de la vulnérabilité 
?

22
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Architecture dAûune infrastructure typique

App Server

(Business Logic)

Database

Client Tier

(Browser)

Middle Tier
Data Tier

Firewall

IDS

SSL
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Pourquoi la sécurité des applications web 
n’est pas au rendez-vous
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Architecture dAûune infrastructure typique
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Risque ?
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Risque

� Sur 130 entreprises dans 18 secteurs examinées (US,UK,FR,GE,AU)

� Environ 80% des entreprises examinées ont subies des attaques dans 
l’année

� 73% ont été soumises à des attaques au niveau de l’application web 
(phishing, ingénierie sociale, vol d’identité, …)

27

� Résoudre les problèmes d’une attaque prend en moyenne 14 jours

� Perte de confiance des utilisateurs (environ 4% churn rate) 

� Perte d’image sur le marché

Source: Ponemon Institute 2010/Hamza

- Image
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Risque - Financier

� Sur 130 entreprises dans 18 secteurs examinées (US,UK,FR,GE,AU)

� Environ 80% des entreprises examinées ont subies des attaques dans 
l’année

� 73% ont été soumises à des attaques au niveau de l’application web 
(phishing, ingénierie sociale, vol d’identité, …)
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� Environ $3.4 millions de pertes en moyenne par an et par entreprise 
causé par les cyber attaques 

� Désabonnement (Customer Churn) – 63%

� Augmentation couts opérationnels

� Réduction rendement

Source: Ponemon Institute 2010/Hamza
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Sécuriser lesSécuriser les

Applications WebApplications Web

Applications WebApplications Web

SécuriséesSécurisées
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Technologies de test de securité... 
Combinaison des méthodes garanties une précision accrue

Analyse de code statique (Whitebox )

� Analyse du code pour identifier des 
failles de sécurité

Analyse dynamique (Blackbox)

� Analyse de failles sur une 
application compilée
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C’est quoi AppScan?
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Quelles couches applicatives sont testées?

Network

Operating System

Applications

Database

Web Server

Web Server Configuration

Third-party Components

Web Applications
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Intégration de la sécurité dans le SDLC

$����

Développeurs

��%&��%&

Développeurs

Développeurs
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Fournir la 
capacité de 
remonter 
efficacement les 
failles à la 
cellule QA

Garantir que 
les 
vulnérabilités 
soient 
trouvées avant 
la mise en 
production

Nouveaux clients Rational AppScan

Fournir aux développeurs et 
testeurs la possibilité de détecter 
et remédier aux failles tôt dans le 
processus

La règle de 
1 – 10 – 100
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La gamme Rational AppScan
� Blackbox - Analyse Dynamique

� AppScan Express Edition

� Edition qui automatise la sécurité des applications Web pour les petites entreprises 

� AppScan Standard/Tester Edition

� Edition qui permet de tester de façon poussée la sécurité des applications Web

� AppScan Enterprise Edition

� Edition serveur pour les grandes structures qui centralise les traitements avec interface 
Web, Scanning distribué et reporting

� Whitebox - Analyse Statique
� AppScan Source Edition 

� Identifie les vulnérabilités des applications dans le code source à l’aide d’analyse 
statique du code et les flux de données (DataFlow)

36

IBM Software Group | Rational software

37

AppScan – Vue d’ensemble
� Définition de test simple 

� Mais peut être aussi affiné que nécessaire

� Possibilité multi pages

� Scan Expert – Wizard de configuration

� Navigation résultats
� Simple drill-down matriciel (structure applicative / failles)
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AppScan – Vue d’ensemble

� Mise à jour automatique
� Mise à jour avec les dernières

vulnérabilités découvertes
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AppScan – Vue d’ensemble
� Reporting

� Plan de remédiation

� Differentiel – Problèmes introduits/résolus

� Standards industriels 
(ISO 27001/2, OWASP, GLBA, PCI, SOX, …)

� Customisation

� Centralistation (Enterprise Edition)
� Load balancing

� Gestion centralisée via interface web

� Integration
� Rational Quality Manager - Jazz Platform

� Rational ClearQuest 7.0, 7.1

� HP QualityCenter 9.2, 10.0

39
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Quelques clients
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Extrait du OWASP Top 10 - 2010
� Ne vous arrêtez pas à 10

� Il y a des centaines de failles qui peuvent affecter la sécurité d'une application 
web comme indiqué dans le Guide du développeur OWASP

� Des changements constants
� Le Top 10 continuera à changer . Même sans changer une seule ligne de code 

de votre application, vous pouvez devenir vulnérable à une faille inconnue à 
présent 

� Remontez la pente
� Des applications web sécurisées sont possible seulement si la sécurité fait 

partie intégrante du processus de développement logiciel (SDLC)

� Utilisez les outils intelligemment
� Les failles de sécurité peuvent être très complexes et cachées dans des 

montagnes de code. L'approche la plus rentable pour les identifier et les 
éliminer passe, presque toujours, par des experts armés avec les bons outils

41

Source: Open Web Application Security Project (OWASP) 2010
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P AR T E N A R I A T  I B M

TESTS / SÉCURITÉ

Assessment Rational AppScan
� Objectifs En Montrer l’efficacité de Rational AppScan dans la détection des problèmes 

connexes à la sécurité de vos applications web.

En Vous accompagner dans l’analyse des failles de sécurité détectées.

En Vous aider à intégrer Rational AppScan en fonction de l’aspect stratégique de 
vos applications web.

� Durée En 3 jours

� Comment En Mode intra-entreprise
Nous testons le staging ou l’intégration

� Pré-requis En Machine où sera installée Rational AppScan

En Accès à l’environnement cible

En Collaboration de l’IT

� Livrables En Rapports générés par Rational AppScan décrivant les failles du système

En Présentation et argumentation des rapports


